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DERS IZLENCE

FORMU

2021-2022 GUZ

YZL 403 Siber Giivenlik
Ders " . Teori Uygulama Laboratuvar .
Ders Adi Kodu Donemi Saati Saati Saati Kredi AKTS
Siber Giivenlik YZL 403 7 3 0 0 3 4
Dersin Dili Tlrkge
Dersin Tiirii Zorunlu Ders
Dersin Seviyesi Lisans
Ders Verme Sekli Yiiz ylize __
Dersin Ogrenme ve Ogretme Teknikleri Anlatim, Soru Yanit, Odev

Dersin Amaci

Bu dersin amaci, 6grencilere givenilir isletim sistemi prensiplerini, programlama analizlerini ve givenli
servislerin saglanma yontemlerini hakkinda bilgiler kazandirmaktir.

Dersin Egitim/Ogrenim Ciktilari

Bu dersi basariyla tamamlayabilen 6grenciler;

Glvenli programlama analizlerini yapabilecek,
Koétl amaclh yaziimi tanimlayabilecektir.

Glvenilir isletim sistemi prensiplerini kavrayabilecek,
Guvenli servislerin saglanma ydntemlerini tanimlayabilecek,

Dersin Icerigi

Bu ders, glivenli servislerin saglanma yontemleri, glivenli programlama analizleri ve k&tii amagl yazilimlari

icerir.
Haftalik Konular ve Ilgili On Hazirlik Calismalari
Hafta Konular
1 Ag Mimarisi Glvenligi ve Tasarimi, Anonimizasyon ve Gizlilik
2 Spamlar, Solucanlar, Ag Savunmasinin Degerlendirilmesi
3 Virlsler, DNS Glvenligi, Yonlendirme Protokoll Glvenligi, Kablosuz Ag Glivenligi, Kimlik
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Dogrulama, Glvenlik Analizi, Yeni Nesil Saldirilar
4 Bilgi glivenligi ve Siber Glvenlik
5 Guvenlik Politikalari, Risk Analizleri, Ahlak Kurallari
6 Fiziksel Tehditler ve Kontolleri, Bilgi Teknolojileri Glivenlik Yapilari, Bilgisayar Programlarinin ve
Verilerin Glvenligi (telif hakki, patentler), Kimlik Dogrulama
7 Guvenli Tasarim ilkeleri, ilgili Kanunlar, Uygulamalar, Standartlar, Bilgi sistemlerinde
Mahremiyet, Bilisim Suglari, Ornek-Olay Incelemeleri, Siber Glvenlikteki Insanin Etkisi.
8 Ara sinav
Guvenli Programlama, Glivenlik dogrulamasi ve testi, Duragan analiz araclari kullanarak kod
9 yorumlama, Kabuk ve isletim ortami, Sayisal deger tasma problemleri ve saldirilari, Yastik alani
tasman problemleri ve saldirilari, Formatli karakter dizi problemleri ve saldirilari, Girdi
dogrulama problemleri ve saldirilari
10 Web uygulama giivenligi, oturum yonetimi, XSS saldirilari, Baglantilar ve Yaris durumlari,
Standart forma donistirme ve dizin gezme hatalari, Gegici saklama alani ve rastgelelik.
11 Kotdcdl YaZ|I'|'m Analizi : Araglar ve Teknikler, Kétiicil Yazihm Siniflandirmasi ve Koticil
Yazihmlarin Ozellikleri.
Sistem Giivenligi, isletim sistemi giivenligine giris, Kullanici: UNIX/windows kullanicilari ve
gruplari, Basit sistem givenligi komutlari: UNIX, Windows, Kitiik ydonetim sistemi glivenligi:
12 UNIX katik izin ikilleri, Windows ACL listeleri, UNIX servis glivenligi: mail, nfs, nis, http, imap,
pop3, rlogin, Windows servis glivenligi: Kitlik paylasim servisleri, MS IIS, MS Exchange,
Windowsa 0Ozel servisler
13 Windows alan yonetimi, Kilavuz Servisleri: OpenLDAP, Microsoft Aktif Kilavuzu, Sistem log
yonetimi: UNIX/Windows loglari, Windows Registry
14 Sifreleme algoritmalari (DES, Diffie-Hellman,RSA,HASH,MD5,AES,SHA-1,HMAC).
Simetrik ve Asimetrik Anahtar Sifreleme, Simetrik Anahtar Algoritmalari ve AES, Asimetrik
15 .
Anahtar Algoritmalari ve RSA
16 Genel (Final) Sinav
Kaynaklar (Ders Kitabi ile Yardimci Kitaplar)
1. Cybersecurity Essentials, by Donald Short, Christopher Grow, Philip Craig, Charles J. Brooks
(Wiley)
Degerlendirme Sistemi
Calismalar Sayi Katki Payi
Devam
Laboratuvar
Uygulama

Alan Calismasi

Derse Ozgii Staj (varsa)

Kiiglk Sinavlar/Stiidyo/Kritik

Odev

Sunum

Projeler

Rapor

Seminer

Ara Sinavlar/Ara Jiri 1 %40

Genel Sinav/Final Jiiri 1 % 60
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Toplam % 100
Yariyil ici Calismalarinin Basari Notu Katkisi % 50
Yariyill Sonu Calismalarinin Basari Notuna Katkisi % 50
Toplam % 100
Kurs Kategorisi
Temel Meslek Dersleri
Uzmanlik/Alan Dersleri X
Destek Dersleri
Iletisim ve Yénetim Becerileri Dersleri
Aktarilabilir Beceri Dersleri
Dersin Ogrenim Ciktilarinin Program Yeterlilikleri ile Iliskisi
- . Katki Diizeyi
No Program Yeterlilikleri / Ciktilari 11213145
Matematik, fen bilgisi ve miihendislik bilgilerini uygulama becerisi X
2 Deney tasarlama ve yapma ve deney sonuglarini analiz ederek yorumlama
becerisi.
3 Belirlenen gereksinimlere gore bir sistem, bilesen ve islem tasarimlama x
becerisi.
4 | Disiplinler arasi alanlarda takimlar halinde is yapabilme becerisi. X
5 | Mihendislik problemlerini belirleme, formiile etme ve ¢bzme becerisi. X
Karmasik Yazilim Mihendisligi problemlerini saptar, tanimlar, formile eder
6 | ve cbzer; bu amaca uygun analiz ve modelleme ydntemlerini seger ve X
uygular.
Yazilim Mihendisligi uygulamalarinda karsilasilan karmasik problemlerin
7 | analizi ve ¢bzimd igin gerekli olan modern teknik ve araglar gelistirir, seger X
ve kullanir; bilisim teknolojilerini etkin bir sekilde kullanir.
AKTS/Is Yiikii Tablosu
- Siiresi Toplam
Aktiviteler Sayi (Saat) is Yiikii
Ders saati (Sinav haftas dahildir: 16 x toplam ders saati) 16 3 48
Laboratuvar
Uygulama
Derse Ozgii Staj
Alan Calismasi
Sinif Disi Ders Calisma Siresi
Sunum/Seminer Hazirlama
Projeler
Raporlar
Odevler
Kiiciik Sinavlar/Stiidyo Kritigi
Ara Sinavlara/Ara Jiriye Hazirlanma Siresi 1 20 30
Genel Sinava/Genel Jiiriye Hazirlanma Siiresi 1 32 42
Toplam Is Yiikii | (AKTS 120/30 = 4) 120




